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La ciberseguridad se ha convertido en una prioridad para todo tipo de entidades y organizaciones
y, muy especialmente, para las que gestionan infraestructuras esenciales y estratégicas, debido

al aumento de las ciberamenazas. El autor comparte algunas reflexiones sobre lo que nos espera
en 2025 donde, la IA generativa y la evolucion del ransomware seran protagonistas, provocando
ciberataques mas especificos y peligrosos
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os ciberataques globales al-

canzan el 1.5% del PIB mundial

actual. En Espafia, segun datos

del Incibe, los ciberataques se
configuran como la segunda mayor ame-
naza para la seguridad nacional.

La demanda y la  oferta
de servicios relacionados con la ciber-
seguridad estd evolucionando rapida-
mente y, a medida que nos acercamos
a 2025, las distintas entidades se enfren-
tan un panorama con crecientes amena-
zas y desafios que marcan claras tenden-
cias y oportunidades.

En este contexto, la legislacién eu-
ropea (en particular NIS2" y DORA?)
plantea nuevas exigencias y responsabi-
lidades en la gestion de los riesgos y la
reaccién ante un ataque. Por otra parte,
nuevas tecnologias, como la inteligencia
artificial (IA) o la computacién cuéntica,
que estan llegando o préximas a llegar,
plantean desafios adicionales.

AMENAZAS
Y VULNERABILIDADES

Las infraestructuras criticas y esencia-
les seguirdn sufriendo ataques en una
tendencia alcista y un reto preocupan-
te. Los gobiernos de algunas naciones
alientan a grupos de hackers para atacar
estas infraestructuras con objeto de des-
estabilizar una organizacién o a un pais
entero, en una estrategia de “gue-
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rra fria”. Por este motivo, los sistemas

OT (Tecnologia Operativa) ya estan sien-

do un objetivo clave, pues representan

el soporte en sectores estratégicos y cri-

ticos. Fortalecer su ciberseguridad es y

sera prioritario, considerando su vulnera-

bilidad en conflictos recientes, con gra-
ves consecuencias para las infraestructu-
ras y poblaciones afectadas.

Asi, nos encontramos ciertas tenden-
cias y retos que requerirdn especificas
soluciones de seguridad:

e Amenazas contra los sistemas OT.
Los sistemas OT, esenciales en sec-
tores criticos, como energia, trans-
porte, logistica, comunicaciones, etc.
estan cada vez mas interconectados
y globalizados, aumentando sus ries-
gos y vulnerabilidades ante ciberata-
ques. Estos sistemas ya han sido con-
siderados como objetivos de grupos
de hackers apoyados por gobiernos,
que se infiltran en las redes de los
sistemas OT a través de cédigos ma-
liciosos ante su importancia en sec-
tores estratégicos y un ciberataque
podria ocasionar dafios importantes.

e Impacto de la IA generativa.
La inteligencia artificial generativa,
ampliamente utilizada para crear
contenidos como documentaciones,
imagenes y videos, también se estd
empezando a emplear con fines
maliciosos en las etapas iniciales
de ataques persistentes avanzados.
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Con ella, los cibercriminales apro-
vechan su capacidad para suplan-
tar personas y para analizar entre
las grandes cantidades de datos
en la “dark web” y para automatizar
y perfeccionar sus ataques.

e Dependencia creciente en la ca-
dena de suministro. Las empresas
dependen cada vez mas de sus pro-
veedores, como en el caso de los
suministros de electricidad, agua
y otros bienes. También intercam-
bian datos con otras organizacio-
nes de manera habitual. Esto tiene
como consecuencia que el impacto
de un incidente grave o un atague
en un suministrador repercuta direc-
tamente en la propia organizacion.
Esto exigird adaptar los sistemas

de prevencion y proteccién, asi como
avanzar en marcos legales que aborden
los interrogantes abiertos por estas tec-
nologias, incluso en sus usos legitimos,
éticos y beneficiosos.

TENDENCIAS
EN CIBERSEGURIDAD

En paralelo con lo anterior, también
los servicios y soluciones de ciberse-
guridad evolucionaran para responder
alos riesgos de seguridad. En este con-
texto, hay ciertas tendencias que se es-
tén extendiendo de manera progresiva
y general.

e Uso de lalA en la deteccion de in-



cidentes: la |A ya se estd emplean-
do en algunas técnicas existentes
en ciberseguridad, como la confec-
cién de reglas de deteccion de inci-
dentes en los SIEMs (Sistemas de Mo-
nitorizacion de Eventos), deteccidn
de  comportamientos  andmalos
que pueden ser sintoma de una infec-
cién, etc. En el futuro, este uso crece-
r4 de manera exponencial.
Integracién de IA en operacio-
nes de seguridad: con el aumento
de amenazas, los SOC evolucio-
narédn para que los analistas de IA
avanzada ejecuten la mayoria de los
flujos de trabajo de deteccién y res-
puesta de forma autdonoma, permi-
tiendo a los analistas enfocarse
en tareas estratégicas. La transparen-
ciay la gestién de la |A en seguridad
seran esenciales.

Arquitectura de ciberseguridad
unificada: las herramientas de se-
guridad para dispositivos de IT (Tec-
nologias de la Informacién) deben
servir también para proteger una ins-
talaciéon, tanto en entorno local (“on
premise”) como en la nube (“on
cloud”). Ademas, dado que los dis-
positivos de OT estdn conectados
a redes de dispositivos de IT, deben
proteger también los dispositivos
OT. De esta manera, es cada vez mas
difusa la frontera entre la seguridad
ITyOT.

Seguridad de los dispositivos loT:
en 2025, la cantidad de dispositivos
loT que requeriran conexion a redes
continuard en aumento. Organiza-
ciones grandes y pequefas tendran
problemas para controlar este cre-
cimiento, ya que muchos de estos
dispositivos no disponen de siste-
mas automatizados para gestionar
sus identidades, lo que dificulta su ad-
ministracién y gestion, y su vulnerabi-
lidad puede ser blanco de ciberde-
lincuentes. Ademas, algunos de ellos
son introducidos o usados por los
propios trabajadores de las organiza-
ciones y no estan inventariados.
Colaboracién en la gestién
de incidentes: uno de los princi-
pios de la normativa europea (NIS2
y DORA ya mencionados) es la obli-
gatoriedad de la notificacién de inci-
dentes de seguridad. Esto conlleva
mayor responsabilidad para los pues-
tos de responsables de seguridad
(CISO y CSO, por ejemplo). Ade-
mas, los organismos de coordinacion
(CERTs) van a tener mas potestad
para ejercer su trabajo de coordina-

cién ante incidentes.

e Criptografia post-cuantica: algu-
nos de los algoritmos criptogréficos
(de firma o de cifrado) que se utilizan
en la actualidad, como RSA, AES,
etc. se volveran completamente vul-
nerables frente a la inmensa potencia
de célculo de los ordenadores cuan-
ticos. La criptografia post-cuantica
(PQC), que actualmente esta en fase
de analisis inicial, tiene como objeti-
vo reemplazar los sistemas criptogréa-
ficos actuales por otros preparados
para esa capacidad de cémputo.

e Talento y formacién en seguridad:
la brecha de escasez y talento en se-
guridad informética seguird siendo
un desafio en 2025. La falta de per-
sonal capacitado y especializado y la
alta demanda de expertos en areas
emergentes como la criptografia
cuantica y la IA mantendrén a las or-
ganizaciones bajo presién para man-
tenerse protegidas.

Estas son algunas tendencias nota-
bles que emergeran en la ciberseguridad
para el préximo afo 2025, un escenario
con grandes desafios marcados por el
crecimiento del uso de la inteligencia
artificial generativa también por parte
del cibercrimen.

OPORTUNIDADES

El incremento previsto de ciberataques
de alto impacto, hasta la aplicacion e in-
tegracion de la IA generativa y la crip-
tografia cuantica darén lugar a nuevas
oportunidades y soluciones eficientes,
haciendo que las tendencias y predic-
ciones para 2025 sirvan como guias
esenciales para que las organizaciones
definan sus estrategias de ciberseguri-
dad y maximicen el potencial mediante
la aplicacion de principios como:

e |a adopcion de una estrategia para
adaptacion a la IA de una manera
provechosa y no disruptiva.

e Lapreparaciéon ante ataques que aho-
ra empiezan a usar la IA.

e |a adopcidon de una arquitectu-
ra de ciberseguridad que unifique
los dispositivos Ty los OT.

e El disefio de la arquitectura anterior
en el modelo de Confianza Cero.

e Fortalecer los sistemas de autentica-
cién mediante soluciones multifactor
y de biometria.

e Preparar los sistemas para la cripto-
grafia post-cuantica.

e Fortalecer la
en ciberseguridad.

e Formary concienciar a los trabajado-

colaboracion
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res y clientes en las amenazas y ries-

gos de seguridad.

e Fomentar la resiliencia de las orga-
nizaciones ante situaciones de crisis.
Estos son algunos de los principa-

les desafios, amenazas, tendencias,
que también representan oportunida-
des que prevemos seran centrales para
la ciberseguridad en este afio, en el
que los sistemas y dispositivos OT seran
el objetivo clave del cibercrimen, por su
interconexién y su importancia, sobre
todo en sectores esenciales y estraté-
gicos, por lo que fortalecer su ciberse-
guridad serd prioritario, considerando
su vulnerabilidad demostrada en con-
flictos recientes.

Estar protegido en 2025 requerird
algo més que simples defensas basicas
y cumplimiento normativo. Las entida-
des y organizaciones deberan adoptar
estrategias proactivas, aprovechar sis-
temas avanzados y fomentar la concien-
ciacion y capacitacion sobre ciberseguri-
dad en toda su organizaciéon. ®
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