CIBERSEGURIDAD Y Tl

NUEVO PARADIGI\» “.
DE SEGURIDAD:

NUEVAS TEGNOLOGIAS
Y APLICACIONES

Estamos metidos de lleno déntro de un nuevo
paradigma de seguridad, nuevos sistemas

de investigacién, prevencion, proteccién y respuesta
inteligente a los nuevos riesgos y amenazas

a enfrentar

e hace evidente que vivimos en
una sociedad donde el espacio
a cubrir es cada vez mas gran-
de y el tiempo exigido para las
respuestas resulta cada vez mas corto,
por lo que, los mejores resultados en
seguridad que podemos ofrecer radican
en nuestra capacidad de adaptacién a
la globalizacién y los cambios ante los
nuevos retos y exigencias. Los avances
tecnoldgicos y su constante evolucién
nos dan la oportunidad de desarrollar
nuevos métodos, herramientas y habili-
dades para mantenernos seguros.

La seguridad ya no se encuentra en la
estabilidad, sino en nuestra capacidad
de adaptacién al cambio de los tiempos
y a las particulares exigencias de cada
caso y momento.

NUEVOS RETOS Y EXIGENCIAS
DE SEGURIDAD

Es necesario recordar que estamos
ante nuevos retos y exigencias que han
aparecido en el escenario generado
por la pandemia y por el nuevo orden
mundial que ha registrado un incre-
mento sin precedentes de la superficie
de exposicién, principalmente, por nue-
vos riesgos y amenazas derivadas del in-
cremento del teletrabajo, el uso de dis-
positivos no corporativos, la migracién
al Cloud, la globalizaciéon de los servi-
cios, la eclosién de Internet de las cosas
(loT), los nuevos conflictos, etcétera.

Un contexto de inseguridad global,
donde conceptos como el ciberterro-
rismo o cibercrimen se encuentran cada
vez mas presentes en nuestras activi-
dades, lo que exige nuevos desarrollos
de mecanismos de ciberseguridad.
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Un nuevo campo de batalla digital,
el ciberespacio, donde las ciberamena-
zas, riesgos y vulnerabilidades aumen-
tan, con una creciente actividad, tanto
por parte de los Estados (en plena ex-
pansiéon de sus intereses geopoliticos
a través de acciones cibernéticas de ca-
racter exploratorio u ofensivo), como
de organizaciones terroristas, grupos
de crimen organizado y otros acto-
res individuales.

Asi, dentro del dmbito de la Unién
Europea, el ciberespacio se define,
como "el espacio virtual por donde
circulan los datos electronicos de los
ordenadores del mundo”. Para esta or-
ganizacién supranacional a la que per-
tenecemos: “Mantener un ciberespacio
abierto, libre y seguro es un reto mun-
dial al que la UE ha de hacer frente junto
con los socios y organizaciones interna-
cionales pertinentes, el sector privado
y la sociedad civil” (Consejo de la Unidn
Europea 2013 (12.02) (OR. en) 6225/13).

Frente a nuevos retos y exigencias,
en lo referente a los riesgos y amena-
zas, se debe avanzar en un concepto
de seguridad global y conceptual, que,
a diferencia de épocas precedentes,
se renueva de manera constante, y den-
tro de un espacio definido por cuatro
referentes: circulacién, complejidad,
contingencia y resiliencia.

En este renovado contexto de las se-
guridades, es necesario prestar especial
atencién a los problemas que presen-
tan las interdependencias de seguridad
interior y seguridad exterior, procuran-
do esa mayor dedicacién de recursos
al tratamiento global de los riesgos
y amenazas.
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NUEVO PARADIGMA
DE SEGURIDAD

Estamos ante el planteamiento de un
nuevo paradigma afectado por un con-
junto de conceptos, tecnologias, mé-
todos y planes con visidn y aplicacion
global ante los nuevos retos y exigencias
de seguridad.

Hay que hacer frente a las cibera-
menazas a nivel global pues en el ac-
tual ambiente internacional, caracteri-
zado por tensiones de baja intensidad,
con zonas limitadas de conflictos vio-
lentos, la “circulacion global” provoca
una amplia gama de problemas, entre
ellos la seguridad de la informacién y las
comunicaciones, y se debe hacer frente
a las ciberamenazas, prevenirlas, anali-
zarlas y combatirlas aportando solucio-
nesy respuestas rapidas para eliminarlas.

NUEVOS SISTEMAS
Y TECNOLOGIAS

En la actualidad, estamos asistiendo
a una progresiva convergencia de los
sistemas de tecnologia de la informacion
(IT) con sistemas de tecnologia opera-
cional (OT) y la gestién de la seguridad,
utilizados para el control y seguimiento
de eventos, procesos, dispositivos e in-
cidencias, realizando ajustes en las ope-
raciones empresariales e industriales,
lo que indica que la innovacién tecnolé-
gica seréa decisiva en su transformacion.

Asi, se acelera la convergencia de las
prestaciones en la nube, impulsando
la aparicién de servicios mas rapidos
y eficientes. Esto estad dando lugar a solu-
ciones inteligentes en tiempo real, como
un control y una gestién més eficiente
de los sistemas de seguridad basados



en la Nube, lo que nos permite disponer
de anélisis inmediatos y tomar mejores
decisiones en la gestion de los sistemas
en tiempo real.

Igualmente, en la realizacién del Sicur
2024 (Salon Internacional de la Seguri-
dad), la innovacién y el desarrollo tecno-
l6gico han sido los grandes protagonis-
tas de este encuentro profesional donde
se abordd la seguridad integral desde
cinco grandes éareas (security, ciberse-
guridad, seguridad contra incendios
y emergencias, seguridad laboral). Alli
han destacado las soluciones de seguri-
dad mas innovadoras del mercado, fruto
de los Ultimos avances en investigacion,
desarrollo e innovacién llevados a cabo
por las empresas del sector.

En este sentido, cabe destacar la pre-
sentacion de las tecnologias de Proce-
samiento de Sefales de Imagen con In-
teligencia Artificial (Al-ISP), que vienen
a revolucionar las iméagenes de video
y proporcionan visuales de alta calidad
gracias a la reduccién inteligente del rui-
do, con imégenes més claras y nitidas
en entornos con poca luz, dando lugar
a respuestas mas orientadas y eficientes.
Las nuevas soluciones de seguridad para
la autenticacion de la identidad digital,
la salvaguardia en materia de ciberse-
guridad y la verificacién y autorizacién
de las identidades, constituyen avan-
ces fundamentales.

Asi mismo la IA estd acelerando
la transformacién del sector de la segu-
ridad al aumentar las capacidades per-
ceptivas de los sistemas. Esto es posible
gracias a la integracién con tecnologias
de luz visible, audio, rayos X, luz infrarro-
ja, radar y otras tecnologias.

Hay que tener en cuenta que las apli-
caciones basadas en IA estén llamadas
a revolucionar diversos sectores, y una
preparacion que aporte el conocimiento
bésico suficiente en estas nuevas tecno-
logias ayudard a reforzar el buen uso y
a acelerar las aplicaciones en el dmbito
de las seguridades.

No obstante, hay que tener en cuen-
ta que la IA aporta indudables ventajas
en la recopilacion de informacién, su tra-
tamiento, latoma de decisionesy la auto-
nomia de sistemas, pero supone grandes
desafios éticos, legales y estratégicos.

La IA ha experimentado avances sig-
nificativos en las Ultimas décadas, y su
aplicacién en el ambito de la seguridad
y defensa ha revolucionado la forma
en que los gobiernos y las fuerzas ar-
madas abordan los desafios contem-
poraneos. Desde la recopilacion de in-
formacién hasta la toma de decisiones

estratégicas, la IA ha demostrado su va-
lia en diversas areas cruciales para la se-
guridad nacional.

CULTURA DE SEGURIDAD
Y FORMACION

Los profesionales de la nueva seguridad
no nacen, se hacen. Asi, las habilidades
y los conocimientos necesarios para po-
der utilizar las nuevas tecnologias dentro
de este nuevo paradigma de seguridad
van a verse reflejadas en la resolucion
de problemas, la capacidad de adoptar
répidas soluciones o de crear servicios
nuevos, eficientes y eficaces, planteados
bajo el concepto de una seguridad glo-
bal, integral e integrada.

Para ello, es fundamental renovarse,
salir de nuestra zona de confort e invertir
en cultura de seguridad y la consiguien-
te formacién continua especializada,
desarrollando capacidades de futuro
y cultivando la mentalidad de crecimien-
to y adaptacion a los nuevos retos y exi-
gencias que el importante area de la se-
guridad requiere.

No tengamos miedo al cambio, pues
solo a través de la aceptacion y la bus-
queda activa de nuevas competencias
y soluciones podremos garantizar nues-
tra seguridad (prevencién + proteccion)
en una sociedad en constante transfor-
macién. El cambio ya no es una ame-
naza, sino una oportunidad para crecer
y alcanzar nuestro méximo potencial
de seguridad. Las nuevas necesidades
y los nuevos planteamientos de trans-
formacion digital y digitalizacién, traen
nuevas herramientas de gestion opera-
tiva en Seguridad Publica y Seguridad
Privada y nos desafian a enfrentarnos,
con preparacion y entusiasmo, a la im-
plantacién de nuevas soluciones en sis-
temas y servicios integrados.

Ademés, este enfoque de seguridad
global aporta una visién méas completa
a la hora de minimizar las obligaciones
inherentes a cumplimientos normativos
en Espafia, como es el caso de la Ley de
Seguridad Privada (Ministerio del Inte-
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rior, 2014), la Ley Orgénica de Protec-
cién de Datos Personales de Caracter
Personal (Ministerio de Justicia, 1999)
o la Ley para la Proteccion de las Infraes-
tructuras Criticas (Ministerio del Interior,
2011).

Sin embargo, hay que tener presen-
te que ninguno de los nuevos plantea-
mientos y soluciones para todos estos
nuevos retos y exigencias en materia
de seguridad serén posibles sin la revi-
sidén, adecuacién y adaptacion al cambio
de la propia reglamentacién, que esté
necesitando adaptarse y cubrir exigen-
cias como: la homologacién de tipos
de contratistas, certificaciones de siste-
mas de seguridad, certificaciones en el
&dmbito de seguridad de la informacién
ante las nuevas amenazas (como el ci-
berataque o el cibercrimen), nuevas me-
didas de seguridad y ciberseguridad
que debieran normativizarse, asi como
la adecuacién y regulacion de la capaci-
tacion y formacion especializada.

A MODO DE RESUMEN

Estamos metidos de lleno dentro de un
nuevo paradigma de seguridad, nuevos
sistemas de investigacién, prevencién,
proteccién y respuesta inteligente a los
nuevos riesgos y amenazas a enfrentar.

La complejidad derivada de la glo-
balizacién y la elevada interconexion (de
las seguridades y de las inseguridades)
se debe adecuar y contrastar con la si-
tuacion basica de la seguridad que en-
frentan en general las infraestructuras
estratégicas y criticas, con incidencia es-
pecial en algunos paises.

En materia de seguridad, es impor-
tante no olvidar y asumir permanente-
mente la realidad de que no tenemos
ni podemos tener todo bajo control.
La seguridad total no existe. Por tanto,
en lugar de limitarnos a resolver las con-
secuencias de nuestras vulnerabilidades,
promovamos la fortaleza que la inteli-
gencia y la coordinaciéon de los medios
y medidas de seguridad pueden propor-
cionarnos. i

P ‘ 5
Foto: E@ep:ck
Y W1 -
gequridadenamerica.com.m® 35
&



